n‘»ervigos de Physical Red Team

Nossos Servigos de Teste de Intruséio Fisica
incluem, entre outros, os seguintes:

« CCTV (Circuito Fechado de Televisao).

- Fechaduras de entrada do teclado.

« Deteccao/sensibilidade de movimento.
 Fechaduras de seguranca simples ou duplas.
 Fechaduras de portas e janelas.

« Portas de seguranca robustas.

« Portas de entrada remota.

« Barreiras fisicas externas e internas.

- Biometria.

« Conscientizacao da situacao.

* Postos de Guarda de Seguranca.
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Seguranca Fisica

Nosso trabalho nao se detém na seguranca cibernética. Os
especialistas em seguranca fisica da DAVICYBER testam os
controles fisicos que protegem os dados e equipamentos
de sua empresa. Entendemos os desafios envolvidos na
seguranca fisica dos sistemas cibernéticos e podemos
identificar vulnerabilidades nestes controles.

Muitas organizacbes se concentram na seguranca
cibernética, as custas de sua seguranca fisica.

As lacunas em sua seguranca fisica minam seus outros
controles de seguranca. Abaixo estdao algumas
vulnerabilidades comuns que encontramos:

Portas de escada de incéndio instaladas de forma
inadequada ou com perimetro aberto.

Seguranca insuficiente no espaco do teto e da
paredelmplantacao de placas/placas de acesso
desatualizadas e vulneraveis Hardware - servidores,
desktops, laptops, dispositivos moveis - deixados
destravados e desacompanhados

DAVICYBER pode
identificar falhas em
seus sistemas de
seguranca fisica e
trabalhar com sua equipe
de seguranca para
melhorar os sistemas e
procedimentos.

A seguranca fisica
robusta protegera ainda
mais seus ativos digitais

contra acesso nao

autorizado.



Avaliando a Seguranca DAVI_ YBER
de sua Organizacgéo ol

O Sentido da Seguranca

As avaliacbes de seguranca fisica do local testam seus sistemas de seguranca
fisica para expor quaisquer lacunas em seus controles. Com base no que
encontrarem, nossos especialistas fornecerao recomendacdes para melhorar seus
procedimentos e processos de seguranca fisica.

Nossos consultores experientes utilizam cenarios do mundo real e pensam fora da
caixa para avaliar suas barreiras de seguranca fisica existentes e identificar areas
de vulnerabilidade.Algunas técnicas que nuestros consultores usan incluyen:

Apos nossa
avaliacdao,
informaremos sobre
as vulnerabilidades

+ Seguindo os funcionarios através de portas. identificadas e
forneceremos as
medldus praticas que
* Engenharia social. vgce Pgde tomar quq

« Tentativa de entrar em escritorios e salas dentro de sua organizacao. melhorar sua
seguranca.

Tentativa de entrar em uma instalacao segura.

 Clonagem de cartdes de acesso RFID.

» Instalacao de dispositivos WiFi AP.

« Ataque de dispositivos USB. Depois de ter feito
suas melhorlus,
podemos testa-las
» Desativacao das cameras de seguranca. novamente parad
medir a melhoria.

« Evitando alarmes de instalacdes.
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QUEM SOMOS

Uma equipe de profissionais altamente qualificados com:Habilidades
Avancadas de Hacking Etico.
Certificagoes profissionais reconhecidas internacionalmente.
Mais de 10 anos de experiéncia comprovada em ciberseguranca.

Habilidades avangadas de ataque em diferentes aspectos da
seguranca cibernética.

www.davicyber.com



