ﬁServigos de Engenharia Social

Alguns de nossos servicos

* Phishing-como-um-Servico.

e Simulacao do compromisso de e-mail corporativo.

 Treinamento de Sensibilizacao do Usuario em Seguranca. I

 Testes de Engenharia Social Personalizados. \\{
\
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‘ Engenharia Social @ um Ataque Simulado -
Contra seu pessoal

|?’\dice de Folheto ‘

‘ Beneficios _
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Engenharia Social @ um Ataque DAVICYBER
Simulado Contra seu pessoal

Os funcionarios de sua organizacao sao a primeira linha de
defesa contra atacantes, e € cada vez mais comum que 0s
atacantes simplesmente chamem uma empresa e enganem
um funcionario para dar-lhes acesso a uma conta de

cliente ou fornecedor, ou outro sistema valioso. Isto é

[ [
conhecido como engenharia social, e é cada vez mais Dife ':e ntes ti POS ‘,'
comum como um vetor de ataque. Servigos de engenharl

social que oferecemos

A engenharia social € um ataque simulado contra seus o Baiting.
funcionarios, que ocorre ou por telefone, através de sua o o

’ ) . . Phishing.
solucao de suporte ou através de sua solucao webchat. O

objetivo da simulacdo é tentar acessar contas validas de y $ pear Phishin 9.
clientes, ou enganar o pessoal para divulgar informacdes o Vishin q -
sensiveis. . SMSishin g

. Pretexting.

: Scareware.

Nossos testadores listardao a superficie de ataque potencial e
para a engenharia social, conduzirdao pesquisas sobre seus ° Dum PS ter Divin g.
negocios, o pessoal alvo e seus clientes antes de lancar o
ataque simulado.




Beneficios DAVICYBER

:Quais sao os beneficios da Engenharia Social?

Como nos tipos mais tradicionais de avaliacao de seguranca cibernética, o
beneficio da engenharia social é que ela permite identificar com seguranca
potenciais lacunas em sua postura de seguranca e lidar com essas lacunas antes
que elas sejam exploradas por criminosos cibernéticos no mundo real. Descubra
como seus funcionarios estdo cientes das ameacas potenciais e identifique
lacunas em seus processos que poderiam permitir que os criminosos cibernéticos
penetrem em sua organizacao através de um ataque de engenharia social.

;O que vamos encontrar ao realizar um servico de engenharia social?

O resultado de um teste de engenharia social € normalmente que nossos
auditores obtiveram acesso nao autorizado a um ou mais de seus sistemas ou
aplicagdes. Vocé recebera um relatério detalhando as acbes que tomamos, como
obtivemos acesso e que fraquezas exploramos dentro de sua organizacao para
1-V4-El e}
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QUEM SOMOS

Uma equipe de profissionais altamente qualificados com:Habilidades
Avancadas de Hacking Etico.
Certificagoes profissionais reconhecidas internacionalmente.
Mais de 10 anos de experiéncia comprovada em ciberseguranca.

Habilidades avangadas de ataque em diferentes aspectos da
seguranca cibernética.

www.davicyber.com



